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Metoder och tillvdgagangsséatt hos hotaktorer pa cyberarenan férandras och utvecklas
standigt. Denna publikation syftar till att uppmarksamma ett tillvdgagangsatt dar stats-
stodda hotaktérer anvander komprometterad infrastruktur for att bygga anonymiserings-
natverk. Dessa kan sedan utnyttjas for att agera i det fordolda i syfte att exempelvis
genomfora kartlaggning samt intrdng och andra typer av cyberangrepp.

Detinnebar att uppkopplade enheter sdésom en hemmarouter, kan vara en del av ett stort
anonymiseringsnatverk utan att &garen ar medveten om det. For den enskilda anvandaren

ar skillnaden knappt markbar trots att enheten har blivit komprometterad eftersom routern,
det uppkopplade kylskapet, eller den smarta hogtalaren fungerar som vanligt. Utat blandar
sig illegitim trafik fran dessa komprometterade enheter med legitim trafik. Darfor ar detta ett
problem som &r svart att identifiera och ger hot aktoren stora mojligheter att agera dolt.
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Anonymiseringsnatverk

Bakgrund
| dagens uppkopplade samhalle har fler och fler elektroniska enheter (kylskap, damm-
sugare, kameror med mera) fatt funktioner for att kunna kommunicera via internet.

| takt med att fler enheter kopplas upp okar risken for att tekniska sarbarheter upptacks
som kan utnyttjas for angrepp. Dessutom forblir manga enheter uppkopplade langt
efter det att tillverkaren slutat att erbjuda sédkerhetsuppdateringar. Det gor att manga
sarbarheter aldrig atgardas och kan darfér utnyttjas for angrepp.

De senaste aren har statsaktorer i 6kande utstrackning anvant komprometterade servrar,
routrar och loT-enheter for att skapa storskaliga anonymiseringsnatverk i syfte att kunna
agera pa dolt painternet.

Anonymiseringsnatverk

Vad drdet?

Stora anonymiseringsnatverk aringet nytt fenomen och nyttjas idag av manga anvandare
varlden dver. Exempelvis har anonymisteringsnatverket TOR (The Onion Router) funnits
sedan millennieskiftet. TOR later anvandare surfa och kommunicera anonymt och anvénds
for bade lagliga och olagliga aktiviteter. Medborgare i lander som tillampar censur av
internet ar till exempel en stor anvandargrupp.

De anonymiseringsnatverk som ar foremal for denna publikation byggs upp av statsun-
derstodda hotaktorer i syfte att genomfora cyberoperationer. Anonymiseringsnatverken
bestar av ett antal olika noder. Forsta noden i kedjan &r hotaktdrens enhet, denna kopplas
tillen nod som fungerar som en sluss in i anonymiseringsnatverket och utgors typiskt aven
hyrd, virtuell server. Darpa foljer ett stort antal noder som utgor lejonparten av anonymise-
ringsnatverket. Trafiken transporteras via ett urval av noderna vilket gor det svart att folja
trafiken tillbaka till ursprungskallan. Dessa noder kan utgdras av komprometterad infra-
struktur eller hyrd infrastruktur. En av dessa noder fungerar som utgédngsnod fran natver-
ket. Sista noden i kedjan ar offrets enhet.

| dessa anonymiseringsnatverk, finns det tva utsatta parter, dels den som dger den
hackade infrastrukturen, dels den som utgor det slutgiltiga malet. Majoriteten av de
komprometterade enheterna finns hos privata anvandare och smé- och medelstora
foretag som oftast &r omedvetna om att deras enheter utnyttjas pa detta satt.
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Anonymiseringsnatverk

Webbkamera

Mobil

Robotdammsugare Kylskdp Router

Hur anvands det?

Anonymiseringsnatverken anvands framst for att uppratta ett lager av fornekbarhet mellan
aktoren och aktérens mal. Trafiken som doljs i natverken bestér framforallt av trafik for
kartlaggning, skanning och exploatering.

Ett vanligt tillvdgagangssatt ar att enheterna blirinfekterade med skadlig kod som
signalerar tillbaka till en kontrollserver. Fran kontrollservern kan enheterna sedan
administreras for att anvandas som noder i anonymiseringsnatverket. Nar det behovs kan
kontrollservern skicka kommandon till de komprometterade enheterna for att exempelvis
fa information eller uppdatera programvaran.

Dessa tillvdagagangsséatt anvands troligen dels for att aktivera enheten som en nod for
att slussa trafik i ndtverket, men dven for att infektera andra enheter och dédrmed utdka
natverket. Ofta anvéands kanda sarbarheter for att installera skadlig programvara pa den
komprometterade enheten.

Natverken ar designade for att skydda anvandarnas anonymitet genom att trafiken
dirigeras med metoder som gor det komplicerat att félja in- och utgdngsnoder. Natverkens
uppbyggnad gor det dven enklare for aktorerna att smalta in med normal trafik, vilket starker
hotaktorernas mojlighet att dolja sina aktiviteter.

Exempel fran verkligheten

Mellan 2020 och 202 1 utfordes omfattande cyberangrepp mot mal dver hela
Europa med hjilp av sddana natverk. Aven om komprometterad infrastruktur

har anvants tidigare, var detta den forsta storre kampanjen dar frammande makt
nyttjade denna metod. Angreppen var en del av en storre kampanj som bedrevs av
en kinesisk cybergruppering. Den anvande ett natverk av komprometterade routrar
som i forsta hand tillhorde privatpersonerihela Europa. En del av den infrastruktur
som gruppen byggde upp fanns i Sverige, och i vissa fall skedde angrepp mot andra
lander fran routrar i Sverige.
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Forebyggande arbete

Forebyggande arbete

Myndigheters agerande och relevant lagstiftning

Internationellt har brottsbekdmpande myndigheter, privat sektor och
cybersakerhetsmyndigheter agerat for att mota hotet som dessa anonymiseringsnatverk
utgor. Atgarderna faller inom tva huvudsakliga kategorier.

Den forsta ar tekniska motatgéarder, dar framfor allt amerikanska myndigheter efter
domstolsbeslut pa stor skala oskadliggjorde den skadliga programvaran som angriparna
anvande sig av. Amerikanska myndigheter uppdaterade dven brandvaggsregler for att
forsvara liknande angrepp.

Den andra kategorin &r medvetandehojande atgarder dar svenska och internationella
myndigheter gatt ut med information kopplat till hotaktorernas agerande samt teknisk
information som kan nyttjas av it-sédkerhetsteam for att soka igenom sin it-miljo efter
tecken paintrang (eng. indicators of compromise, loC).

Tva EU-regleringar av sarskild relevans for omradet ar Cybersédkerhetsakten (2019/881)
och Cyberresiliensakten (2024/2847). Dessa regleringar kan bidra till att mota hotet fran
de anonymiseringsnatverk som beskrivs i denna publikation. De innebar exempelvis krav
pa tillverkare av hard- och mjukvara att hantera sarbarheter under produktens livscykel
och underlattar for konsumenter och verksamheter att avgora vilka produkter som haller
en tillfredsstallande cybersdkerhetsniva.

Det viktigaste forebyggande arbetet utfors dock av dig som ager en produkt som kan
riskera att komprometteras och anvandas i ett anonymiseringsnatverk av den typ som
beskrivs ovan.

Upphandling och inkop

En nyckeliatt hantera hotbilden som beskrivs i denna publikation ar livscykelhantering
for uppkopplade produkter i den egna it-miljon elleri hemmet. Det innebar i praktiken att
redan i samband med upphandling och inkdp géra en beddmning av hur produkten ska
hanteras funktions- och sédkerhetsmaéssigt under dess livslangd. En sddan bedémning och
hanteringsplan har manga aspekter och behover anpassas utifran sammanhanget.

For verksamheter bor grunden for att bedoma detta vara den egna riskbeddémningen och
informationsklassningen. Nar ny it-utrustning kops in behover upphandlingsprocessen
inkludera livscykelperspektivet dar leverantorens plan for support, uppdateringar och
uppgraderingar kontrolleras for att stdmma 6verens med verksamhetens behov.

Privatpersoner bor endast kdpa utrustning fran tillverkare och aterforséljare som ar
etablerade. Undersok om tillverkaren har en historik av regelbundna uppdateringar.
Privatpersoner bor aven strava efter att kopa uppkopplade enheter med anpassningsbara
sakerhetsfunktioner.
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Forebyggande arbete

Rekommendationer

For storre organisationer med utvecklad formaga att hantera olika former av hot inom
cyberdomanen, kan de anonymiseringsnatverk som beskrivs i denna publikation krava ett
nytt forhallningsséatt i sakerhetsarbetet. Detta blir tydligt i fraga om loC:er. Dessa utgors
inte sallan av ip-adresser som anvants av angriparen. | fallet med anonymiseringsnatverken
sa omsatts noderna regelbundet, vilket gor att en ip-adress snabbt blir inaktuell i
exempelvis blocklistor. Istdllet behovs en bredare ansats som innefattar en storre
uppsattning av indikatorer.

For mindre organisationer och privatpersoner kan det vara utmanande att hantera denna
hotbild. En bra utgdngspunkt for detta kan vara de sakerhetsatgarder som NCSC-SE
tillhandahaller pa sin webbplats. Det handlar dels om rekommenderade sékerhetsatgarder
for organisationer, dels om atgarder for ett sékrare, digitalt privatliv.

Bland dessa &r vissa atgarder mer relevanta for organisationer for att hantera den aktuella
hotbilden. Att installera sékerhetsuppdateringar och att sakerstalla formagan att upptacka
it-sakerhetsincidenter ar grundlaggande. Att forvalta behorigheter genom att exempelvis
byta standardlésenord samt att inaktivera oanvanda funktioner ar ocksa relevanta
atgérder. Om tillverkaren av en produkt aviserar att den inte langre kommer att ta emot
sakerhetsuppdateringar bor den bytas ut som en del av verksamhetens liveykelhantering.

Som privatperson bor fokus ligga pa att halla uppkopplade enheter uppdaterade genom
automatiska uppdateringar, att dvervdaga om alla smarta enheteri hemmet behdver vara
uppkopplade mot internet samt att sakra identifiering och l6senord. Overvag att koppla
bort eller byta ut en smart enhet om en sarbarhet blir kdnd i dess programvara som tillver-
karen inte erbjuder en sédkerhetsuppdatering for. Byt dven ut standardlésenord pa smarta
enheter samt namn pa tradlosa natverk och smarta enheter.
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For mer information och kontakt
www.ncsc.se och ncsc@ncsc.se
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