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Bakgrund

Informationsbladet har tagits fram av Nationellt cybersakerhetscenters finansforum.
Materialet riktar sig till ledningsfunktioner inom finanssektorn. Syftet &r att ge en
overgripande bild av 6verbelastningsangrepp, bakomliggande orsaker och konsekvenser,
samt ge rad vid hantering.

Overbelastningsangrepp

Overbelastningsangrepp (DoS) och distribuerade dverbelastningsangrepp (DDoS) ar
cyberangrepp dar angriparen forsoker gora en tjanst otillganglig. Det kan exempelvis vara
en webbsida, DNS (Domain Name System), e-post eller annan externt atkomlig tjanst
som angriparen forsoker hindra de avsedda anvandarna fran att nyttja. Det finns manga
olika typer av dverbelastningsangrepp som riktas mot olika funktioner hos servern, sa
som natverkskommunikation eller applikationer som kors pa servern. | vissa fall anvands
en kombination av olika tekniker for att gora det svarare att forsvara sig.

Gemensamt for angreppen ar att de uppehaller servern som ska tillhandahalla den
drabbade tjansten genom att skicka trafik som utarmar serverns resurser. Distribuerade
dverbelastningsangrepp (DDoS) anvander ett storre antal datorer, sa som ett botnat, for att
angripa den drabbade tjansten.

| det enklaste fallet skickar angriparen en stor mangd trafik till den drabbade servern. Ofta
utnyttjar angriparen funktioner i protokoll som servern anvéander for att kommunicera. Ett
exempel pa det & SYN-flood, en typ av angrepp som utnyttjar hur kommunikation
upprattas nar protokollet TCP anvénds. TCP é&r ett vanligt forekommande protokoll som
anvands for att uppratthalla en forbindelse mellan en klient och en server. Servern kan
hantera ett begransat antal forbindelser samtidigt och en angripare kan utnyttja detta
genom att starta ett stort antal forbindelser och sedan sluta svara. Pa sa sétt fylls den
drabbade serverns kapacitet och servern kan inte upprétta nya forbindelser med legitima
anvandare som vill nyttja serverns tjanster. Angreppet kan jamforas med nar manga
anvandare forsoker anvanda en tjanst samtidigt, till exempel kopa biljetter till en populér
konsert, och pa sa satt Overbelastar servern sa att fler inte kan ansluta.

Angriparen kan ocksa utnyttja funktioner i applikationslagret som inkluderar bland annat
DNS och HTTP som anvands for att dverféra webbsidor. Nar en anvandare vill nd en
webbsida skickar anvandarens klient en forfragan till servern som svarar. En angripare
kan anvanda detta for att skicka ett stort antal forfragningar till servern och pa sa sétt
uppehalla den med att svara pa angriparens forfragningar istallet for sidana som kommer
fran legitima anvandare. Angriparen kan ocksa valja att skicka forfragningar som ar
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kravande for servern att svara pa, till exempel sokningar som kraver att servern gar
igenom mycket information for att svara.

| vissa fall kan angriparen utnyttja en sarbarhet i en programvara pa servern for att gora
den otillgénglig. Det &r daremot inte en forutsattning for att servern ska kunna utséttas for
ett Gverbelastningsangrepp.

Konsekvenser

Overbelastningsangrepp har séllan bestende eller destruktiv paverkan pé systemen som
utsétts. Ett Overbelastningsangrepp innebdr inte heller att angriparen kommer in i
systemet och kan ta del av eller dndra pa information. Vid ett 6verbelastningsangrepp ar
det endast tillgangligheten pa tjansten som paverkas.

Overbelastningsangrepp kan daremot vara stérande och skapa bade
verksamhetskonsekvenser och oro hos legitima anvandare som hindras fran att anvanda
drabbade tjanster under tiden angreppet pagar. Digitaliseringen har lett till att ett storre
beroende av digitala tjanster i vardagen, exempelvis finns idag en forvantan pa tillgang
till kortbetalningar och internetbank. Overbelastningsangrepp kan ocksa fa
verksamhetskonsekvenser om tillhandahallande av den digitala tjansten ar en viktig del av
foretagets verksamhet. Om tjansten som utsatts ar tidskritisk kan alternativa lésningar
behdvas for att i mojligaste man tillgodose behovet.

Flera skal till 6verbelastningsangrepp

Det kan finnas flera olika skal till att en angripare valjer att utfora ett
overbelastningsangrepp. Det kan vara politiska syften, inklusive “hacktivism”, for att
utpressa den drabbade organisationen eller som en distraktion fran andra samtida angrepp.
Angriparen kan valja att rikta angreppet mot en publik tjanst som ar synlig for manga, sa
som en valbesokt webbsida, for att pa sa satt fa mer uppmarksamhet. Eftersom
overbelastningsangrepp kan anvéndas for att dra uppmarksamhet fran andra aktiviteter ar
det klokt att vara vaksam pa eventuella samtidiga angrepp.

Rad

Det ar mycket svart att helt forhindra 6verbelastningsangrepp, men rétt forberedelser och
sakerhetsatgarder kan mildra konsekvenserna av eventuella framtida angrepp. Genom ett
systematiskt informationssakerhetsarbete dar skyddet kontinuerligt anpassas utifran
organisationens behov och risker ar det lattare att hantera nér en incident intraffar. Det bor
finnas en tydlig plan for vem som ska gora vad nar nagot hander.

Rad - teknisk hantering

Det finns inte nagon enskild 16sning som kan skydda mot alla typer av
overbelastningsangrepp. En kombination av flera tillvagagangssatt behover
implementeras, samtidigt som det &r viktigt att regelbundet granska och uppdatera dessa
atgarder for att folja angreppsmetodernas utveckling.
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Det finns flera tillvagagangssatt som kan anvéandas for att vara forberedd och mildra
effekterna av ett dverbelastningsangrepp:

Identifiera vilka system och tjanster som &r mest kritiska innan nagot intraffar. Att
veta vilka system och tjanster som ar mest kritiska underl&ttar prioriteringen
under pagaende angrepp.

Sakerstall att verksamheten har rutiner for hur ni ska agera om ni drabbas av ett
Overbelastningsangrepp och genomfoér évningar.

En god dialog med verksamhetens internetleverantor (ISP) ar viktig, bade i det
forebyggande arbetet och vid hantering av ett pagaende angrepp.

Uppdatera regelbundet. Hall all programvara och sakerhetsatgarder uppdaterade
for att undvika att de har kanda sarbarheter som kan utnyttjas vid ett
Overbelastningsangrepp eller andra typer av angrepp.

Folj utvecklingen. Genom att folja hur tekniker, taktiker och metoder foréndras
kan organisationen battre forutse hur skyddet kan behdva anpassas.

Ha koll pa helheten. Ett 6verbelastningsangrepp kan ibland vara ett stt att styra
verksamhetens uppmarksamhet och resurser bort fran andra typer av angrepp. Det
ar darfor viktigt att sédkerstalla 6vervakning av handelser i hela natverksmiljon for
att upptéacka och hantera sadana forsok.

Anvand skyddstjanster mot 6verbelastningsangrepp. Manga
internetleverantorererbjuder skyddstjanster som kan absorbera och filtrera den
inkommande trafiken. Alternativt kan ett Content Delivery Network (CDN)
anvéndas.

Aktivera hastighetsbegransning. Detta innebdr att satta en gréns for antalet
forfragningar som en anvandare kan gora till tjansten inom en given tidsperiod.
Att aktivera hastighetsbegransning kan hjélpa till att forhindra att servern
6vervéaldigas av mangden trafik.

Anvand trafikfiltrering. Implementera filter for att blockera trafik fran kanda
skadliga ip-adresser eller trafik som inte uppfyller vissa kriterier (bedém om
exempelvis blockering av trafik fran utlandet kan vara ett alternativ). En web
application firewall (WAF) kan nyttjas for att hantera 6verbelastningsangrepp
som riktar in sig pa applikationslagret. Tillgangen till loggar &r viktigt for att
kunna avgora vilken typ av angrepp eller vilka system som drabbats.
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Uppratta polisanmalan och informera garna CERT-SE. Genom att kontakta
berérda myndigheter finns maéjlighet att fa rad och stod i hanteringen. Det skapar
ocksa battre forutsattningar for att bade forhindra framtida angrepp och att hjalpa
er och andra verksamheter som drabbas.

Rad - kommunikation

Det ar dnskvart att ha en plan for hur man ska kommunicera vid en handelse pa plats
innan nagot intraffar. Oavsett om det ar ett dverbelastningsangrepp eller en driftstorning
som leder till att en tjanst blir otillganglig kan det vacka fragor fran anvandarna.

For att mota intressenternas oro och informationsbehov, och for att medarbetarna ska fa
arbetsro att 16sa situationen, finns det nagra saker som ar bra att tanka pa i den tidiga
kommunikationen.

Kommunicera tidigt. Bekrafta om ni kanner till stérningen.

Se Over vilka alternativa kanaler ni har om era ordinarie kommunikationsvégar ar
otillgéngliga.

Det kan finnas olika malgrupper med olika informationsbehov, bade internt och
externt. ldentifiera om nagon malgrupp har ett specifikt informationsbehov och i
sa fall nar de behdver informationen.

Strdva efter transparens, om sadant man fatt bekréiftat, som inte stor verksamheten,
saknar sekretess och som kan ge mottagaren mdjlighet att virdera problemets
konsekvenser korrekt. Kommunicera om mojligt vad ni gor for att hantera
incidenten. Hitta en rimlig niva nar det géller att ge detaljer.

Forklara vad som har hdnt. Det &r inte sakert att mottagarna &r medvetna om vad
ett Overbelastningsangrepp innebar.

Undvik att svara “inga kommentarer”. Ar det ndgot ni inte kan svara pa gér det
ofta att forklara varfor ni inte kan svara pa det istallet.

Hall er till fakta, spekulera inte och formedla bara det ni vet. Om ni behéver
formedla information som inte ar bekréftad, var tydlig med att det &r obekréaftade
uppgifter. Om man inte har mer information att dela vid tillfallet kan man svara
”Vi vet inte dnnu.”, ”Vidare utredning pagar.” eller ”Vi ber att fa dterkomma.”.
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