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Innehall

Sammanfattning

— De senaste tva aren har 6verbelastningsangrepp mot olika verksamheter blivit
vanligare och ocksa dkat i intensitet. Samtidigt har verktyg for att genomfora
overbelastningsangrepp blivit tillgangliga for fler aktorer.

— Overbelastningsangrepp med geopolitiska motiv har 6kat mot kritisk infrastruk-
turibade Europa och Sverige. Under hosten 2024 utsattes kritisk infrastruktur i
Norden och Baltikum fér omfattande 6verbelastningsangrepp.

— Enundersokning av data kopplade till dessa 6verbelastningsangrepp visar att
nastan en tredjedel av samtliga observerade overbelastningsangrepp mot den
svenska IP-rymden identifierades som kritisk infrastruktur.

— Undersdkningen pekar pé att botnatet Gorilla anvandes som infrastruktur for att
genomfora dessa angrepp. Det har anvants vid angrepp mot akademiska institu-
tioner, statliga myndigheter samt mot sektorerna telekommunikation och finans i
over 100 lander.

— Botnatet Gorilla har en omfattande infrastruktur som finns i ett stort antal Iander.
Enheterna som ingar i natverket utgoérs av en varierande uppsattning enheter,
exempelvis hogkapacitetsroutrar for anvandning i driftsmiljoer, routrar, IP-kame-
ror, digitala videoinspelningsenheter, sarbara servrar och enheter som ar en del
av sakernasinternet (eng. Internet of Things, loT). Olika delar av infrastrukturen
har distinkta funktioner och i flera delar anvands tekniker for att forsvara nedtag-
ning och sparning.

— Vid angreppen mot kritisk infrastruktur i Norden och Baltikum som ingick i un-
dersdkningen anvandes flera olika tillvdgagangssatt. Vanligast forekommande
var DNS-forstarkning, IP-fragmentering samt dversvamning av UPD-, TCP ACK-
och TCP SYN-trafik.

- Atgérder som rekommenderas for att mildra effekterna av liknande angrepp
ar bland andra att ta hjélp av internetleverantoren, implementera en sa kallad
webbapplikationsbrandvagg (WAF), anvanda innehallsleveransnatverk (CDN),
anvanda flera tjansteleverantorer och tes ta incidenthanteringsplanen for over-
belastningsangrepp.

— Rapporten ar ett resultat av samarbete mellan NCSC-SE, drabbade sektorer och
naringslivet.
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Bakgrund

Bakgrund

Under hosten 2024 utsattes kritisk infrastruktur i Norden och Baltikum for om-
fattande dverbelastningsangrepp. Den utredning som ligger till grund for den har
rapporten har analyserat data med koppling till dessa angrepp. Angreppen som ingar
i utredningen intraffade under september och oktober. Syftet med rapporten ar att
skapa insikter som kan anvandas av bade drabbade verksamheter och andra verk-
samheter for att 6ka sin motstandskraft mot liknande framtida angrepp. Rapporten &r
ett resultat av samarbete mellan NCSC-SE, drabbade sektorer och naringslivet.

Overbelastningsangrepp syftar till att rikta stora mangder natverkstrafik mot en
e-tjanst, en server eller ett ndtverk och pa sa satt géra den langsam eller otillganglig
for dess anvandare('). De senaste tva aren har dverbelastningsangrepp mot olika
typer av verksamheter blivit vanligare och ocksa okat i intensitet(@.

Samtidigt har verktyg for att genomfora dverbelastningsangrepp blivit tillgangliga
for fler aktorer®. Verktygen erbjuds i vissa fall som tjanster (eng. DDoS-as-a-Service,
DDoSaa$S) dar angripare mot en avgift tillfalligt far tillgang till verktyg och infrastruk-
tur for att genomféra dverbelastningsangrepp mot valfria mal. Verktygen har gjort
det mojligt att anpassa tillvdgagangssatt i hogre grad och géra angreppen mindre
forutsagbara(4).

Overbelastningsangrepp mot kritisk
infrastruktur

Under 2024 6kade antalet angrepp mot kritisk infrastruktur, sannolikt drivet av
geopolitiska konflikter, hacktivism och framvaxten av mer avancerade tillvdgagangs-
satt®. Overbelastningsangrepp med geopolitiska motiv har dkat mot kritisk infra-
struktur i bade Europa och Sverige®). Aven om &verbelastningsangrepp i regel har
begransad och kortvarig paverkan pa de drabbade verksamheterna, kan aterkom-
mande och ihdllande angrepp mot kritisk infrastruktur pa sikt paverka fortroendet for
dessa verksamheter.

| angrepp mot kritisk infrastruktur har dverbelastningsangrepp mot bade natverks-
eller transportlagret (lager 3/4) och applikationslagret (lager 7) 6kat. De senare har
Okat avsevart under 2024 i observerade angrepp mot verksamheter i Mellandstern
och Europa®®®),

https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
https://blog.ovhcloud.com/the-rise-of-packet-rate-attacks-when-core-routers-turn-evil/

Ibid.

https://www.akamai.com/resources/state-of-the-internet/securing-apps-report-2024
https://www.f5.com/labs/articles/threat-intelligence/2024-ddos-attack-trends
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf
https://irnetscout.com/investors/press-releases/press-release-details /2024 /DDoS-Attacks-Skyrocket-and-
Hacktivist-Activity-Surges-Threatening-Critical-Global-Infrastructure-According-to-NETSCOUTs-1H2024-Threat-
Intelligence-Report/default.aspx

8 https://www.nasdag.com/press-release/akamai-finds-geopolitical-tensions-driving-surge-ddos-attacks-
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financial-institutions
9  https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf

4 Bverbelastningsangrepp mot kritisk infrastruktur i Norden och Baltikum hésten 2024 - Mars 2025


https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
https://blog.ovhcloud.com/the-rise-of-packet-rate-attacks-when-core-routers-turn-evil/
https://blog.ovhcloud.com/the-rise-of-packet-rate-attacks-when-core-routers-turn-evil/
https://www.akamai.com/resources/state-of-the-internet/securing-apps-report-2024
https://www.f5.com/labs/articles/threat-intelligence/2024-ddos-attack-trends
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf
https://ir.netscout.com/investors/press-releases/press-release-details/2024/DDoS-Attacks-Skyrocket-and-Hacktivist-Activity-Surges-Threatening-Critical-Global-Infrastructure-According-to-NETSCOUTs-1H2024-Threat-Intelligence-Report/default.aspx
https://www.nasdaq.com/press-release/akamai-finds-geopolitical-tensions-driving-surge-ddos-attacks-financial-institutions
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf

Overbelastningsangrepp mot kritisk infragtruktur

Overbelastningsangrepp mot kritisk
infrastruktur Norden och Baltikum hosten
2024

Under hosten 2024 utsattes kritisk infrastruktur i Norden och Baltikum for omfattan-
de dverbelastningsangrepp. Data med koppling till dessa angrepp har analyserats i
den utredning som ligger till grund fér denna rapport. Angreppen som ingar i under-
sokningen intraffade under september och oktober.

Figur 1. Overbelastningsangrepp mot Norden och Baltikum. Observerade i
data fran september och oktober 2024.
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Ser man till Norden och Baltikum som helhet sa identifierades cirka 3 765 mal for
overbelastningsangrepp under perioden dar tva tredjedelar hérde till den finska
IP-rymden. Ser man istallet till mal som identifierades som kritisk infrastruktur var
Sverige utsatt i hogre grad relativt sett. Av de 757 6verbelastningsangrepp som
riktades mot mal i den svenska IP-rymden utgjordes nastan en tredjedel av kritisk
infrastruktur. Motsvarande siffra i Finland var endast tre procent.

Figur 2. Andel 6verbelastningsangrepp mot kritisk infrastruktur mot
verksamheter i den svenska, finska och danska IP-rymden jamfért med
ovriga sektorer. Observerade i data fran september och oktober 2024.

Sverige Finland Danmark

Overbelastningsangrepp I 213 | 75 12

mot kritisk infrastruktur

Overbelastningsangrepp 544
mot 6vriga sektorer 2384 358

| undersokningen observerades ett monster dar angriparna till synes riktar sig mot
olika landers IP-rymd i sekvens snarare an parallellt. Samma monster observerades
nar det gallde hur angriparna riktade sig mot individuella mal.
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Overbelastningsangrepp mot kritisk infragtruktur

Vid angreppen anvande sig angriparna av bade volymetriska angrepp som karaktari-
seras av stora mangder trafik matt i bitar per sekund (bps) och datapaket per sekund
(pps) samt av distribuerade angrepp dar trafik riktas mot ett stort antal IP-adresseri
den drabbade verksamheten. Exempel pa paverkan i form av trafikmangd uppgick till
upp till cirka 5 Mpps av TCP SYN-trafik under en period i september.

Tabell 1. Vanligt férekommande tillvdgagangsséatt observerade i data fran

undersoékningen.

Tillvigagangssitt

Forekomst

Beskrivning

DNS-forstarkning

Mycket
vanlig

DNS-forstarkning (eng. DNS amplification) innebar
att angriparen skickar litet anrop till Sppna DNS-tjans-
ter fran en forfalskad IP-adress som matchar malsyste-
met. DNS-tjansten svarar malsystemet med ett stérre
anrop. Flera DNS-tjanster kan anropas parallellt vilket
Okar angreppets intensitet.

IP-fragmentering

Vanlig

|P-fragmentering (eng. IP fragmentation) innebar att
angriparen skickar datapaket i fel ordning till malsyste-
met som i onddan tvingas anvénda systemresurser for
att sammanfoga demiratt ordning.

UDP-6versvamning

Vanlig

UDP-6versvamning (eng. UDP flood) innebér att
angriparen skickar ett stort antal UDP-paket till slump-
massiga portar pa malsystemet som formas svara pa
anropen med information om att malet inte kan nas.

TCP ACK-6versvamning

Vanlig

TCP ACK-oversvamning (eng. TCP ACK flood) inne-
bar att angriparen skickar ett stort antal datapaket som
hor till den handskakning som sker nar kommunikation
uppréattas via TCP-protokollet. TCP-ACK ar det sista
steget i handskakningen och malsystemet tvingas
anvanda systemresurser for att hantera felaktiga
handskakningar.

TCP SYN-6versvamning

Vanlig

TCP SYN-6versvamning (eng. TCP SYN flood) innebar
att angriparen skickar ett stort antal datapaket som
hor till den handskakning som sker nar kommunikation
upprattas via TCP-protokollet. TCP-SYN ar det forsta
steget i handskakningen. Angriparen undviker att slut-
fora handskakningen vilket leder till att malsystemet
tvingas anvanda systemresurser for att vanta pa svar
som inte kommer.
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Botnétet Gorilla - angriparnas infrastruktur

Botnatet Gorilla - angriparnas infrastruktur

Utredningen av 6verbelastningsangreppen mot kritisk infrastruktur i Norden och
Baltikum hosten 2024 pekar pa att botnatet Gorilla var aktivt vid angreppen.

Botnatet Gorilla éar en utvecklad version av botnatet Mirai. Gorilla observerades

vid 6ver 300 000 dverbelastningsangrepp globalt under en och samma manad
20240901 Det har anvants vid angrepp mot akademiska institutioner, statliga myn-
digheter samt mot sektorerna telekommunikation och finans i dver 100 lander('?),

Gorilla stodjer fler processorarkitekturer an Mirai vilket gor att fler typer av enheter
kan komprometteras och goras till en del av botnatet. Det erbjuder angriparna flera
olika tillvdgagangssatt som kan anpassas for att kringga den drabbade verksamhet-
ens skyddsatgarder?),

Infrastrukturens uppbyggnad

Botnatet Gorilla har en omfattande infrastruktur som finns i ett stort antal lander.
Olika delar av infrastrukturen har distinkta funktioner. Gorillas infrastruktur utgors
primart av C2 kommandoservrar (eng. command and control, C2) som administra-
torerna anvander for att styra botnatet, C2-servrar som anvands for att kontrollera
noderna i botnatet, stagingservrar (eng. staging servers) som lagrar och sprider

den skadliga programvaran som laddas ner till komprometterade enheter samt de
enskilda noderna som utgor sjalva botnatet. Administratorerna for botnatet Gorilla
driftar ett flertal servrar, varav vissa ar placerade i lander som forsvarar nedtagning av
vasterlandska myndigheter.

Figur 3. Oversikt dver infrastrukturen bakom botnatet Gorilla.
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Botnétet Gorilla - angriparnas infrastruktur

Nar den skadliga programvaran kan exekvera kod pa den komprometterade enhe-
ten, forsoker den hamta installationsskript. Dessa skript stegar igenom installationsfi-
ler till dess att den hittar en som ar kompatibel med den aktuella enheten och startar
sedan installationen. Att den skadliga programvaran som anvands i Gorilla har stod
for ett sa stort antal olika processorarkitekturer gor att den kan infektera manga olika
typer av enheter.

Vid tillfallet da utredningen avslutades observerades fem C2-servraroch en C2
kommandoserver inom botnatet. Dessa servrar ar avgorande for att hantera olika
uppgifter kopplade till driften av botnatet, inklusive att bearbeta data och utfo-

ra kommandon. De indikerar att botnatets infrastruktur har mojlighet att hante-
ramanga parallella anrop vilket bidrar till att 0ka kapacitet och driftsékerhet. De
enskilda enheter som ingarinatverket utgors av en varierande uppsattning enheter,
exempelvis hogkapacitetsroutrar for anvandning i driftsmiljoer, routrar, IP-kame-
ror, digitala videoinspelningsenheter, sarbara servrar och enheter som dren del av
sakernas internet (eng. Internet of Things, loT). Enheterna ar utspridda dver hela
varlden inklusive i Sverige. Enheternas sammansattning ger natverkets administra-
torer tillgéng till en blandning av robust, professionell hardvara och ett mycket stort
antal konsumentenheter 6ver hela varlden for att oka effektiviteten i angreppen som
utfors med hjalp av botnatet.

Kommunikationen mellan botnatets kontrollservrar och de stagingservrar sker via ett
proxynatverk. Det gor det svarare att spara trafiken till dess fysiska platser om nagon
skulle skaffa sig tillgang till enheter pa natverket. Det skapar ett anonymiseringslager
mellan de som driver botnatet och de som anvander det som infrastruktur for att
genomfora angrepp.

Enheter och operativsystem som stods

Baserat pa analys av installationsskript och forkompilerad kod, riktar Gorilla in sig pa
olika distributioner av Linux (stod finns for ARM-, MIPS- och x86-arkitektur):

Andra arkitekturer

ARM-arkitekturer MIPS-arkitekturer x86-arkitekturer .
som stods
ARMv5 MIPSEL x86_64 (x64) m6é8k
ARMv6 MIPS x86_32 PowerPC
ARMv7 SPARC

Tekniker for att bevara fotfaste och undvika upptackt

Gorilla sékerstéller fotfaste pa komprometterade system genom att lagga till au-
tomatisk kérning av script under uppstart eller inloggning, vilket gor det svart att
upptédcka och rensa bort den skadliga koden. Utdver det sa anvander Gorilla tillvaga-
gangssatt for att undvika upptackt, exempelvis genom att underséka om enheten &r
en honungsfélla som ofta anvands for att fanga tidiga forsok till intrdng och spridning
av skadlig programvara. Den skadliga programvaran kontrollerar om programvaror
for att analysera skadlig kod arinstallerade pa enheten.
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Rekommenderande atgarder

Den skadliga programvaran anvander vanligt forekommande och lackta Idsenord for
ett stort antal typer av loT-enheter for att forsoka infektera och sprida sig till andra
enheter. Historiskt har den skadliga programvaran dven utnyttjat sarbarheter for att
infektera andra enheter, men det observerades inte i den senaste versionen.

Anvandargranssnitt

En undersékning av de kommunikationskanaler som Gorillas pastddda dgare och
administratorer anvander sig av, visar att botnatet har kundrelaterade tjanster som
inkluderar interaktiva chattbotar pa Telegram. Kunder kan anvdnda chattbotarna for
att kopa tillgang till olika tjanster som Gorilla erbjuder. Potentiella kunder kan képa
tillgang till botnatet tillfalligt elleri abonnemangslika former.

Loépande utveckling

Enligt de pastddda administratorerna for botnétet Gorilla har det I6pande uppgra-
derats och utvecklats under de senaste ménaderna for att forbattra prestanda och
driftsakerhet.

Tabell 2. Versioner och relaterade forbattringar kommunicerade fran
Gorillas administratorer.

Version  Pastaddda férbattringar Datum
Forbattringar av tillforlitlighet i trafikhantering samt optimeringar

14 av stod for molntjanster for snabbare bearbetning av forfrag- Juli 2024
ningar.

Routing- och kapacitetsproblem I6sta och ytterligare servrar
har lagts till for okad stabilitet och genomflode. Stod for olika

4 kommunikationsprotokoll har forbattrats, sarskilt for spelappli- Oktober 2024
kationer.
5 och 6 En omfattande omarbetning av funktioner pa transport- och November 2024

applikationslagret.

Rekommenderande atgarder

Manga av raden nedan ar hamtade fran NCSC-SE:s vagledning om 6verbelastnings-
angrepp som du hittar pa ncsc.se. | vagledningen finns mer detaljerade beskrivningar
av bakgrunden till rdden. CERT-SE, Sveriges nationella CSIRT, erbjuder rad och stéd
for verksamheter som arbetar med att forebygga eller som drabbats av 6verbelast-
ningsangrepp. Mer information och kontaktuppgifter finns pa cert.se.

Ta hjalp av internetleverantéren
— Inled och uppratthall dialog med internetleverantoren for att halla dem uppdate-
rade om forandringari er infrastruktur som kan paverka exponering och risken for

overbelastningsangrepp.

— Implementera “packet scrubbing” och andra avancerade filtreringsverktyg fran
internetleverantoren for att effektivt filtrera och hantera skadlig trafik.
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Rekommenderande atgarder

Forsta vilka skydd leverantoren kan erbjuda pa hogre natverksnivaer. Notera att
det kan vara svart for leverantoren att fullt ut skydda applikationer som anvander
krypterade protokoll (t.ex. HTTPS och TLS).

Diskutera med internetleverantéren mojligheten till geoblockering eller trafikbe-
gransning for specifika regioner eller ndtagare som inte behover full atkomst, och
stryp bandbredd for kallor med hogre risk

Implementera webbapplikationsbrandvagg (WAF)

Installera en WAF for att skydda applikationslagret och blockera skadlig trafik
innan den nar applikationen.

Identifiera och blockera moénster som tyder pa angrepp, som hogfrekventa anrop
till resurskravande funktioner.

Begrénsa atkomst till sarbara URL:er for att minska risken for angrepp.

Anpassa regler baserat pa trafikmonster och hotbilder for att bibehalla ett ef-
fektivt skydd.

Anvand innehallsleveransnatverk (CDN)

Cachelagra och distribuera statiskt innehall globalt.

Maskera ursprungsservern och sdkerstall att all trafik g&r genom CDN for att
forhindra direkta angrepp.

Begrénsa bandbredd och atkomst for specifika regioner eller natéagare
med hog risk.

Vid val av CDN, prioritera leverantorer med hoga sakerhetskray, lastbalansering
och redundanta natverksvagar for att hantera stora trafiktoppar.

Anvand flera tjansteleverantorer

Oka tillgangligheten och minska sarbarheten for éverbelastningsangrepp genom
att anvanda flera tjansteleverantorer for kritiska funktioner som DNS och nat-
verksanslutningar.

Undvik leverantorer som delar resurser, som huvudnatverk eller datacenter, for
att minimera risken for kedjeeffekter vid angrepp.

Sakerstall att leverantorerna ar geografiskt diversifierade for att 0ka redundan-
sen och minska risken vid riktade angrepp.

Testa din incidenthanteringsplan for dverbelastningsangrepp
Genomfor regelbundna tester av dtgéarderna i incidenthanteringsplanen for att
forsta vilka typer och volymer av angrepp som kan hanteras och identifiera omra-

den dar ytterligare forstarkningar kravs.

Inkludera bade natverks- och applikationslager i testerna for att sakerstélla att
samtliga delar av systemet ar forberedda for dverbelastningsangrepp.
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Rekommenderande atgarder

— Anvéand palitliga testleverantorer for att genomféra kontrollerade tester utan att
orsaka oavsiktliga storningar.

— Implementera realtidsovervakning av natverk, berakningskapacitet och lagring
for att analysera resursanvéndning bade under tester och vid faktiska angrepp.

— Anvéand verktyg som 6vervakar tillgangligheten fran geografiskt spridda platser
for webbaserade tjanster for att identifiera regionrelaterade sarbarheter.

— Dra nytta av 6vervakningsfléden och varningar fran leverantérer for att fa ti-
dig insikt om trafikmonster och potentiella angrepp innan de nar organisatio-
nens natverk.

Koordinering och samverkan

Effektiv hantering av 6verbelastningsangrepp kréaver nara och tat dialog med be-
rorda leverantorer. Ovan berérdes vikten av att ha nara dialog med internetleveran-
toren, men verksamheten behover uppratta effektiva kommunikationsvagar med
leverantdrer av CDN och 6verbelastningsskydd. Aven samverkan med ansvariga
myndigheter, betrodda leverantorer av hotinformation och andra verksamheterinom
samma sektor starker mojligheterna att hantera dverbelastningsangrepp da de kan
delarelevanta insikter, tidiga varningar och sektorsspecifik bast praxis. En proak-

tiv hallning inom sektorer och branscher bidrar till att ratta vanligt forekommande
sarbarheter och att anpassa skyddet till trender och tillvdgagangssatt som ar sek-
torsspecifik.

Forsvar pa kort och lang sikt

For att mota omedelbara hot behdver verksamheter optimera existerande resurser,
forfina incidenthantering genom 6vning och sakerstalla effektiv kommunikation med
nyckelleverantorer i sékerhetsarbetet.

Pa langre sikt ar vaksamhet centralt for att folja forédnderliga tillvdgagangssatt. Att
hela tiden se dver sina skyddsatgarder med stod i regelbundna riskbedémningar och
lardomar fran avslutade incidenter, sdkerstaller att skyddet mot dverbelastningsan-
grepp liggerilinje med hotlandskapet.

Rapporten ar ett resultat av samarbete mellan NCSC-SE, drabbade sektorer och
naringslivet. Den visar att det privata och offentliga verksamheter kan samverka
effektivtiatt analysera cyberhot genom att dela information och resurser samt att
bygga pa varandras respektive styrkor. Sddant samarbete dr avgdrande for att gora
samhaéllet motstandskraftigt mot olika former av cyberhot pé 1dng sikt, inte minst
sadana Overbelastningsangrepp som beskrivs i rapporten.
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