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Drabbad av ett angrepp? Agera snabbt och anmal

Vid en cybersdkerhetsrelaterad incident ar det viktigt att skyndsamt vidta ratt
dtgarder for att kunna begransa och bedéma eventuell skada.

M Vid en cybersdkerhetsrelaterad incident ar det viktigt att anmala
handelsen till myndigheter som Polismyndigheten, MSB och IMY, eller
andra instanser som ar relevanta for verksamheten eller incidenten.
Bade misstdnkta, bekraftade och avslutade incidenter kan vara
aktuella att rapportera.

M Satt samman en incidentgrupp med tydliga roller. Ta hjélp av externa
radgivare och experter om kompetensen eller tillgdngliga resurser inte
finns internt. Planera for en I&ngvarig incident, dar personal som
engageras i ett tidigt skede kan roteras ut efter en tid.

M Betala inte eventuella krav pa l6sensumma efter ett utpressnings-
angrepp. Det finns inga garantier for att den beslagtagna
informationen gors tillganglig och dekrypteras.

M Tank igenom kommunikationsbehoven. Vilka behéver nds av
information, nar och hur ofta? Utse en person som ansvarar for
informationsdelning och vid behov en talesperson. Kommunicera tidigt,
tydligt och endast fakta — detta motverkar spekulationer som kan
stora incidenthanteringen.

M For snabbt stéd och vagledning i incidenthantering, kontakta CERT-SE,
Sveriges nationella funktion for it-sdkerhetsrelaterade incidenter.
Kontakta CERT-SE pa 010-240 40 40 eller cert@cert.se
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Inledning

Utpressningsangrepp har de senaste dren blivit allt mer uppmiarksammade, bade i
samhillet och media, pa grund av de konsekvenser som de kan orsaka for organisationer
och dess intressenter. Forutom att data gors otillgdnglig, kan verksamheter d4ven behdva
stdnga ned system for att utreda och begrinsa eventuell skada. Detta kan fa ytterligare
inverkan pa verksamhetens tillgdnglighet, information och leveranser. Dessutom finns
risken for informationsléckage av kansliga uppgifter. I de fall organisationer inte har en
fungerande kontinuitetsplanering pa plats, riskerar stdrningarna att bli allvarligare och
framforallt mer langlivade.

Den senaste tiden har det forekommit flera uppméarksammade angrepp déar hotaktorer i
intrangsfasen har utnyttjat tekniska sérbarheter i kombination med andra sarbarheter i
verksamhetens it-miljo. Detta bedoms forbli ett vanligt forekommande
tillvigagangssitt.

Det ar dérfor av yttersta vikt att svenska verksamheter, bade i privat och offentlig sektor,
vidtar sékerhetsatgdrder som forsvérar eller avskracker utpressningsangrepp samt
minskar konsekvenserna for lyckade angrepp. Dessa dtgirder spinner 6ver alla aspekter
av informations- och cybersdkerhetsarbetet, fran 6kad sdkerhetsmedvetenhet till
tekniska administrativa sékerhetsatgirder.

Réttsvardande myndigheter varlden 6ver har sedan en tid ett 6kat fokus pa
utpressningsangrepp. For att minska konsekvenserna av utpressningsangrepp samt
hotaktorernas incitament att genomfora utpressningsangrepp, arbetas nu intensivt med

att ta fram och tillhandahélla dekrypteringsnycklar till de organisationer som har
drabbats.

Syftet med den hér publikationen &r att 6ka medvetenheten kring cyber
sdkerhetsrelaterade hot, risker och mdjliga skyddsatgérder. Innehéllet riktar sig till
verksamhetsutovare inom cybersédkerhetsomradet, bade inom privat och offentlig sektor.

Publikationen har tagits fram av myndigheterna som ingar i Nationellt
cybersikerhetscenter.
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Utpressningsangrepp

I takt med att samhallet digitaliserats har dven kriminaliteten flyttat
in i den digitala sfaren. Det gar trender i vad som ger god utdelning
for de hotaktérer som vill tjdAna maximalt med pengar pa sin
kriminalitet. De senaste aren har utpressningsangrepp blivit en
popular inkomstkalla.

Utpressning via gisslantagande &r inget nytt fenomen. Opportunistiska aktorer har dgnat
sig it olika typer av gisslantagande och utpressning 1dngt innan samhallet
digitaliserades. Det digitala gisslantagandet av information skiljer sig dock fran de
traditionella metoderna, dé digitala angrepp kraver en forhallandevis 14g insats fran
hotaktoren, med potentiellt hog avkastning i och med det stora antalet mdjliga drabbade.

Om en organisations information krypteras, gors otillgénglig eller stjéls, kan den
drabbade verksamheten pressas till att betala en 16sensumma. Cyberangrepp med
element av utpressning har fatt en allt storre plats i den offentliga debatten, inte minst
for att de tenderar att leda till mérkbara stérningar hos drabbade organisationer, ibland
aven till den grad att det paverkar externa malgrupper.

Utpressningsangrepp (eng. ransomware) inkluderar hot om att kénslig information,
exempel personuppgifter, forloras eller riskeras att exponeras. Detta kan leda till
allvarliga konsekvenser for verksamheter, individer, men dven for samhaéllet i stort.
Trots att fenomenet utpressningsangrepp och utpressningsprogramvara blir allt mer ként
och rapporterat om 1 media, bedoms det finnas ett morkertal 1 inrapporteringen av dessa
angrepp till ansvariga myndigheter.
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Utpressningsangrepp som fenomen

Utpressningsangrepp dr en typ av cyberangrepp dér information beslagtas och gors
otillgidnglig for verksamheten som drabbas. Det kan fa betydande konsekvenser som
storningar i verksamhetsutovning, foljdeffekter for medborgare eller kunder samt
kostnader for hantering och begrénsning av eventuell skada. Vanligtvis stélls krav pa
den drabbade verksamheten att betala en 16sensumma for att fa tillbaka tillgangen till
den forlorade informationen. Ibland sker dven sa kallad exfiltrering, det vill séga att
informationen kopieras till en extern plats som hotaktoren kontrollerar. I sddana fall kan
hot om att offentliggdra information féorekomma.

Olika former av utpressningsangrepp

Utpressningsangrepp kan genomforas pé olika sétt. En allt mer vanligt férekommande
metod dr Ransomware as a Service (RaaS), vilket innebér att hela angreppet genomfors
pa bestéllning. Bestéllaren koper i detta fall en metod (1) och véljer sedan sjélv offer
och 16sensumma (2). Bestéllaren skoter ockséd kontakten med offret (3) och delar
eventuella I6sensummor till aktéren bakom RaaS-tjansten (4).

Sa gar ett cyberangrepp med Ransomware as a Service till.

I den verksamhet som en hotaktor genomfor ingér att kartldgga och planera intrdng mot
mojliga mél. Det varierar hur langsiktigt och fokuserat arbetet bedrivs. Vissa ar
opportunister och angriper kidnda sarbarheter medan andra ar mer langsiktiga och aktivt
soker sdrbarheter hos pd forhand utvalda mal. Dérutover finns det ett ekosystem for
kriminella ddr man kopslar om tillgdng till utsatta organisationers it-miljoer. De som
sdljer sadan tillgang kallas Initial Access Broker (IAB). Tillgang till en utsatt
organisations it-miljé kan nyttjas pa olika sitt beroende pa drivkraften hos antagonisten.

Utpressningsangrepp i digitala leveranskedjor

Det digitala samhillet medfor ofta beroenden mellan organistioner, vilket innebar att
dven den mest forberedda verksamheten kan falla offer for cyberangrepp. Samtliga
verksamheter dr pa ett eller annat sitt en del av det digitala ekosystemet, vilket innebér
att incidenter som intréffar 1 miljoer som &dr utom den egna organisationens kontroll kan
fa stora negativa konsekvenser for den egna verksamheten. Detta kan rora sig om allt
fran otillgingliga system till utebliven leverans av exempelvis el eller kyla som negativt
paverkar formégan att tillhandahélla en viss tjdnst. Dessa hindelser dr svéra att helt
skydda sig mot dé alla verksamheter &r beroende av leverantorer av olika tjénster och
system. Det dr dock viktigt att ha en god bild av vilka den egna verksamhetens
beroenden dr, samt hur dessa kan goras si robusta som mojligt.
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It-incidenter som uppstar i digitala leveranskedjor och forsorjningsberoenden i it-stod
till samhéllsviktig verksamhet bedoms vara den typ av it-incidenter som kan leda till
mest omfattande samhéllspaverkan. Sarskilt ndr manga organisationer anvinder sig av
samma it-leverantdr, som hinde i fallet med Tietoevry i januari 2024.

Exempel fran verkligheten

Utpressningsangreppet som riktades mot Tietoevry den 19 januari 2024
resulterade i att ett stort antal organisationer férlorade tillgangen till
informationssystem som tillhandahalls av féretaget. Bland annat
paverkades ett stdrre antal statliga myndigheter men &ven kommuner,
foretag och aktdrer inom halso- och sjukvardssektorn. Omfattningen av
stdrningen varierade fran organisation till organisation och berodde ytterst
pa vilken typ av tjdnst som organisationen kdpte av Tietoevry och som
foljaktligen driftades inom den paverkade delen av deras it-miljo.

For de flesta statliga myndigheter som drabbades bestod konsekvensen i
att de forlorade tillgangen till ett administrativt system som bland annat
anvands for lbnehantering och schemalaggning. Det gjorde att de behdvde
dverga till alternativa rutiner for att exempelvis registerara franvaro bland
personal. I den man integrationer fanns till andra system paverkades i
vissa fall dven andra, primart administrativa, funktioner.

Dessutom paverkades ett flertal aktdrer inom hélso- och sjukvardssektorn.
Ett stérre antal organisationer férlorade tillgangen till en tjdnst som inom
flera regioner anvands for planering och kommunikation mellan olika
vardinstanser. Det gjorde att flera vardgivare fick dverga till manuella
rutiner for bland annat utskrivning av patienter, exempelvis genom kontakt
via telefon. Ett mindre antal aktérer rapporterade aven en stérning till foljd
av att ordersystemet tillhérande en leverantér av sjukvardsartiklar blev
otillgangligt. For de allra flesta drabbade aktérerna var tillgéanglighets-
stérningen temporéar och informationssystemen aterfick funktionalitet i takt
med att Tietoevry aterstéllde sin it-miljo, ndgot som i vissa fall tog flera
veckor. I ett mindre antal fall gick dock informationstillgangar férlorade.
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Motiv, attribuering och hotaktorer

Motiv
Utpressningsangrepp kan vara en finansiellt I[onsam modell for att med 1&g, eller ingen,

risk angripa och pressa organisationer pa pengar. I takt med den 6kande digitaliseringen
av it-miljoer blir tillgangen till system och information omdjlig att klara sig utan.
Bortfall av dessa innebér stora forluster och ibland fara for liv och hélsa. Det dkar
pressen pa drabbade verksamheter att Gvervéga att betala hotaktdren. Motiven till
utpressningsangrepp dr ofta finansiellt motiverade men andra drivkrafter forekommer.

Attribuering

For att kunna identifiera och tillskriva en aktor bakom ett utpressningsangrepp kravs
resurser och tdlamod. I vissa fall lamnar hotaktdren tydliga spar i form av ett
utpressningsmeddelande eller andra kinnetecken for att markera att just den
grupperingen genomfort ett angrepp, samt for att genomfora eventuella betalningar. I
andra fall tar hotaktorer pa sig olika angrepp for att skapa uppmairksamhet kring
angreppet 1 sig, eller grupperingen. Dessa uttalanden sker regelbundet och
tillforlitligheten 1 uttalandena ar generellt 14g.

Grunderna for att kunna identifiera en specifik grupp kallas attribuering och
kannetecknas av malval, tillvigagangssitt, tidsperspektiv eller tekniska indikatorer.
Detta leder sammantaget till en beddmning av vilken individ, grupp eller organisation
som star bakom ett angrepp. Att attribuera till en statlig aktor dr svéart och kraver att
kopplingen ir sé pass tydlig att det &r meningsfullt att uttala sig om huruvida en
statsaktor ligger bakom den kriminella grupperingens handlingar. Ibland kravs
omfattande samarbete mellan myndigheter och ibland dven stater for att pa ett relevant
sétt attribuera angreppet.

Dessa utredningar dr komplexa och tar mycket tid 1 ansprak. Vid ett angrepp med
utpressningsvirus ér det ofta ointressant for den drabbade verksamheten om angreppet
orkestrerats av en statlig hotaktor. I de flesta fall gér det inte att identifiera en tydlig
koppling mellan en kriminell gruppering och en statsaktor. Detta dr viktigt att beakta da
olika statsaktorer pekas ut i media i samband med uppmérksammade incidenter, ofta pa
bristfélliga grunder.

Vid attribuering av cyberangrepp ar det viktigt att klargdra vilket syfte en eventuell
attribuering ska fylla. I brottsutredande syfte kan det vara viktigt att identifiera en
gruppering for att kunna lagfora brottet, &ven om chanserna att vicka éatal och uppna
féllande domar &r sma. I andra fall kan det vara direkt kontraproduktivt att namnge vissa
aktorer och deras eventuella kopplingar, sérskilt d& de kan vara del av ett storre
sammanhang dir det finns ett intresse av att ostort kunna observera och utreda gruppen
eller grupperna.
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Olika hotaktorer

Det ér viktigt att podngtera att det dr flera olika hotaktdrer som dgnar sig 4t utpressning
och beroende pa vem det dr som star bakom ett angrepp, ser hotet olika ut. I vissa fall dr
det en hotaktor som utfor angreppet, men dér en eller flera andra verkar i bakgrunden
for att ta del av exfiltrerad data eller annan underrittelse.

Cyberkriminella grupper
Kriminella grupperingar genomfor cyberangrepp som ér finansiellt motiverade.

Generellt ar tillvigagéngssétten mindre komplexa och behovet av anonymisering ar
mindre. Dessa aktorer finns ofta i ldnder som gor lite eller inget alls for att forhindra
cyberkriminalitet. For att bedoma om grupperingarna bara tolereras eller till och med
sanktioneras av statliga entiteter krdvs mer information 4n den som kan inhdmtas vid
utredning av enskilda incidenter. Det man kan gora dr att uppskatta sannolikheten.

Statliga aktorer

Statliga aktorer agerar i regel 1 det dolda, genom fornekbara tillvigagéngssitt och
genom att dolja sina spér efter ett genomfort angrepp. Syftet med angreppen ar
inhdmtning av begirlig information eller positionering for att kunna kontrollera mélets
it-system. Statliga cyberaktorer styrs oftast av underréttelse- och sikerhetstjanster och
tredjeparter som fungerar som tdckmantel.
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Angreppets olika faser

Beskrivningen nedan redogor for olika faser 1 ett typiskt utpressningsangrepp.

Sd har gar ett utpressningsangrepp ill.

Fas 1: Planeringsfas

I planeringsfasen sétter hotaktoren upp den infrastruktur som behdvs och viljer
relevant/andamalsenlig skadlig kod for att kunna utnyttja sarbarheter.

I den hir fasen kan det dven ingd samarbeten med andra hotaktdrer, exempelvis en
Initial Access Broker (IAB) for att kopa sig atkomst till ett system. En IAB specialiserar
sig pa att infiltrera olika it-system och foretagsnitverk. De samarbetar antingen med
ransomware-aktorer for en del av vinsten, eller séljer atkomster till hogstbjudande.

i55) Fas 2: Intrdngsfas

I intrdngsfasen skaffar sig hotaktoren obehdrig dtkomst till vald it-milj6. Historiskt sett
har manga utpressningsangrepp pabdrjats genom att lura en anvédndare att kora skadlig
kod, ofta genom nétfiske (eng. phishing). Att sprida skadlig kod eller skadliga linkar via
e-post dr en vanligt forekommande intrangsvektor 1 samband med utpressningsangrepp.
Pé senare tid har sarbarheter i exempelvis tjdnster for fjarratkomst (t.ex. vpn) allt oftare
anvints som intrangsvektor.

Natfiskekampanjer kan vara mer eller mindre sofistikerade. De kan vara storskaliga
angrepp dir miljontals bedrigliga meddelanden skickas ut i hopp om att ndgon ska luras
att ladda ned skadlig kod. Det kan dock dven handla om riktat natfiske mot specifika
mottagare och verksamheter (eng. spear phishing). Hotaktéren kan ockséd skanna
internet efter sarbara system som kan utnyttjas for att fa tillgang till it-miljoer.

Organisationer brister emellanat i att hdrda sina it-miljoer. Detta kan exempelvis visa sig
genom att sarbara tjénster exponeras mot internet utan ldmpligt skydd. Ett system som
inte uppdateras ar sarbart men trots att system uppdateras kan det finnas sarbarheter i
form av nolldagarssarbarheter (eng. zero-day attack), som inte upptickts av
leverantoren och dirmed inte omhéndertagits genom en uppdatering. Den vanligaste
intrdngsvektorn dr genom kénda sérbarheter.
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Fas 3: Exploateringsfas

Niér hotaktdren har tagit sig in i ndtverket vidtas atgérder for att bibehalla nérvaron och
griva sig djupare in i it-miljon. Hotaktéren kan exempelvis skapa bakddrrar 1
internetexponerade system, skapa fler anvandarkonton eller dndra system-
konfigurationer for att skapa hemliga atkomstpunkter. Mélet dr att sikerstilla fortsatt
tillgang till it-miljon dven om det fOrsta intrdnget upptickts och dtgirdats. Nar
hotaktdren vél dr inne 1 den drabbade organisationens nitverk dr det svérare att uppticka
angreppet. Genom att anvinda den mjukvara som den drabbade sjdlv har installerat kan
hotaktoren ta sig runt i nitverket utan att ldmna allt for tydliga spar efter sig.

Forutom att oupptickt kunna rora sig i ett drabbat system, vill hotaktorer ofta skapa sig
sé stor kontroll som mojligt. Det innebir att de forsoker utdka réttigheterna som de
initialt tillskansat sig, med ambitionen att 6ka sin forméga att kontrollera it-miljon.
Hotaktdren vill kunna kryptera sd mycket data som mojligt och i vissa fall stjdla kanslig
information. Om det handlar om mycket data kan detta paga under en ldngre tid.
Hotaktoren forsoker darfor undvika att bli upptackt. Ofta finns kopplingar till andra it-
miljoer och vdgen in i ett ndtverk kan gora att fler organisationer blir drabbade. Detta dr
sarskilt tydligt 1 de fall en hotaktor far tillgang till en tjdnsteleverantors it-miljo, som
genom sin utformning, mojliggor atkomst till kunders it-miljo och data.

Fas 4: Utpressningsfas

Den skadliga koden for sjédlva utpressningsviruset installeras som sista steget i ett
angrepp. I den hér fasen har hotaktdren antingen laddat hem all information av intresse,
eller sa riskerar den att bli upptéackt och avslutar angreppet i fortid. Hotaktoren vill
ocksa sdkerstilla att den drabbade organisationen vet vem som angripit dem och
framfOrallt hur de ska betala for att fa tillbaka sin information. Med andra ord vill
hotaktoren sékerstilla att den drabbade organisationen hittar deras krav pa 16sensumma.
Nar utpressningsviruset har aktiverats kan det snabbt kryptera filer och lasa anvindare
ute fran system, vilket for manga drabbade &r den forsta indikationen pé ett
utpressningsangrepp. Tiden det tar for fullstindig kryptering beror pd méinga faktorer,
bland annat vilken skadlig kod som anvénts, hur stor dataméngd som ska krypteras samt
nitverkets uppbyggnad. Det kan ta fran nigra timmar upp till dagar. Hotaktorer kraver
ofta flera betalningar, dér den fOrsta kan vara for att dekryptera filer eller system.
Efterfoljande krav kan vara betalningar for att returnera eller forstora exfiltrerad
information.
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Konsekvenser

Angrepp med utpressningsprogramvara kan vara lamsldende for enskilda verksamheter
da it-system helt eller delvis behover stingas ned for att begransa och utreda
omfattningen av angreppet och eventuell skada. Ofta kan verksamheten fortga med
hjalp av backupsystem och manuella rutiner, men det &r olika fran fall till fall och beror
till stor del pa organisationens beredskap och kontinuitetsplanering.

Det ar viktigt att inte tillmdtesgé eventuella krav pa 10sensumma efter ett utpressnings-
angrepp. Det finns inga garantier att system aterstélls, att filer dekrypteras, att stulen
information raderas eller att hotaktoren inte fortsétter att komma med nya krav eller hot.
For en organisation utan backuplosningar kan det givetvis vara lockande att betala for
att aterfa sin information eller systemkonfiguration. Data som pé olika sétt exponerats
for obehoriga, sérskilt 1 antagonistiskt syfte, dr dock bist att betrakta som forlorad, da
man sillan kan bedéma hur informationen kan komma att anvindas 1 ett nésta steg.

|

Allvarlighetsgraden av ett utpressningsangrepp beror pa vilken typ av verksamhet som
drabbats och om den &r samhaéllsviktig. Forsorjningsberoenden mellan it-system dr en
viktig faktor, da ett utpressningsangrepp hos en organisation kan fa konsekvenser for
verksamheter langt utanfér den drabbade it-miljon.

Vid langvariga storningar i samhéllsviktig verksamhet, som till exempel hilso- och
sjukvérd, kan konsekvenserna av ett utpressningsangrepp bli ytterst mérkbara. For
mindre kritiska verksamheter kan dock ett utpressningsangrepp, sérskilt om de intriffar
samtidigt som andra storningar internt eller i omvérlden, ha en stor paverkan pé en
organisations formaga att utdva sin kdrnverksamhet.
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Till f6ljd av ett intréffat angrepp finns flera aspekter att ta hdnsyn till, bade pa kort och
langre sikt. Forst och frimst finns risken for ménniskors liv och hilsa. Om det dessutom
skulle intréffa flera parallella handelser i samband med ett utpressningsangrepp finns
risken att konsekvenserna forvérras avsevirt. Vidare paverkas ekonomin béde pa kort
och lang sikt hos den drabbade verksamheten. Under aterstillningsfasen tas ofta externa
konsulter i ansprak for hjilp med hantering, vilket kan innebéra stora kostnader. Detta
far sannolikt konsekvenser for organisationen under lng tid, sirskilt om den drabbade
organisationen exempelvis ar ett litet foretag eller mindre kommun. Dértill kan
organisationens anseende och/eller varumirke paverkas. Aven tilliten fran
kunder/anvédndare/medborgare kan paverkas negativt av den intrdffade incidenten.

Exempel fran verkligheten

En organisation inom offentlig sektor drabbades av ett utpressnings-
angrepp. Filer pd en filserver samt en applikationsserver blev krypterade.
Kallan till angreppet kunde sparas till en dator som hade anslutit till
natverket, varpa filkryptering hade kunnat paga i drygt tre timmar.
Anvandaren till den utnyttjade datorn hade markt av problem med enheten
vid arbete i hemmet dagen fére angreppet. Nar datorn startades upp pa
kontoret 6ppnades flera terminalfénster pd skdrmen, med information som
anvéndaren inte férstod. Hen tog d& kontakt med it-avdelningen fér att
installera om datorn, vilket medférde att krypteringen av filer pa filservern
avbrots. Angreppet kunde begransas relativt fort och en férsta analys av
angreppet visade inga indikationer pa sidosteg i it-miljén. Angreppet
polisanmaldes.

Som med andra problem eller stérningar, bidrar ett proaktivt sikerhetsarbete till att
battre klara av konsekvenserna av ett angrepp. It-sdkerhetsrelaterade incidenter — och
storningar i allménhet — kan bli kostsamma for organisationer. Aven om det inte hjélper
vid den operativa hanteringen av ett utpressningsangrepp, dr det betydligt billigare och
mer effektivt att arbeta forebyggande for att minimera effekterna av angrepp overlag,
och angrepp med utpressningsvirus specifikt.
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Gillande konsekvenser dr det till stor del férmagan att uppratthalla funktion utan
tillgang till data eller system som &dr avgorande for 1 vilken utstrackning som
verksamheter paverkas. I de fall konsekvenserna blivit allvarliga och omfattande har
ofta hela milj6er, inklusive backuper, krypterats och gjorts obrukbara. Detta illustrerar
vikten av att hantera sékerhetskopior pé ett bra sitt (se rekommendationer pa s.17), samt
att regelbundet 6va aterstillning och aterldsning.

Exempel fran verkligheten

En organisation inom privat sektor drabbades av ett utpressningsangrepp.
En hotaktor fick tillgéng till it-miljon via en vpn-l6sning, efter att ha kommit
over inloggningsinformation till administratérskontot. Troligtvis kom
hotaktorer dver inloggningsinformationen genom ett angrepp mot
organisationens it-leverantér.

Efter att ha loggat in pabérjade hotaktdren Active Directory-synk mot
organisationens domankontrollant. Hotaktdrer hade tillgéng till it-miljon i ett
fatal minuter innan systemet I3stes och internetdtkomsten stangdes ned.
Den troliga ingangsvektorn var en tidigare sdrbarhet som utnyttjades.

Vidtagna atgarder till f6ljd av angreppet inkluderade byte av |6senord pa
alla administratérskonton och servicekonton, inférande av multifaktor-
autentisering pa vpn-tjanster, byte av brandvégg till en produkt med béttre
larmfunktioner vid inloggning pa vissa konton, samt battre verktyg for
logghantering. Angreppet ar polisanmailt.

Ytterligare en mdjlig konsekvens ér att stora mangder information som rdjts i och med
ett angrepp kan nyttjas av hotaktorer. Att komma 6ver och sedan sélja kinslig
information dr ytterligare ett sitt for cyberkriminella att tjina pengar. Nér en kriminell
aktor kommit dver data som sedan siljs till hogstbjudande, innebér det ett scenario som
skulle kunna ge statliga aktorer tillgang till stora mdngder kéinslig information. Denna
information kan, om den sammantaget ger information om sakernas tillstind 1 Sverige,
vara information som &r att betrakta som sékerhetsklassificerad information.
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Att forebygga och hantera utpressningsangrepp

Det dr svart att helt undvika olika typer av stdrningar och cyberangrepp i digitala
miljoer. Det finns dock mycket organisationer kan gora for att stirka sin motstandskraft
och forméga att forebygga och hantera cyberangrepp i allménhet, och utpressnings-
angrepp 1 synnerhet. Att aktivt och regelbundet arbeta med sitt tekniska skydd racker
langt, men det ar viktigt att Aven l4gga resurser pa beredskaps- och kontinuitetsarbete
samt att bygga en sdkerhetsmedveten arbetskultur. Till dessa insatser hor ocksé att dva
och utbilda sina medarbetare, bade for att forhindra och béttre kunna hantera ett
cyberangrepp. Om medarbetare vet vad de ska gora om it-miljon drabbas av storningar,
kan lugn och fokus bevaras. En viktig del i att skapa en effektiv sdkerhetskultur &r att
framja en tilldtande arbetsmiljo ddr medarbetare uppmuntras att rapportera
sikerhetsrelaterade incidenter och avvikelser, utan oro for eventuella konsekvenser eller
kinslan av att ha begétt ett misstag.

Till skillnad mot vad manga tror, forutsétter utpressningsangrepp séllan sofistikerade
metoder eller av hotaktdren vél uttinkta, riktade angrepp. Ofta sker intrdng och
exekvering av utpressningsprogramvara till foljd av att hotaktoren hittat sarbara system
och/eller brister i den grundldggande cyberhygienen hos en organisation. Organisationer
kan alltsa komma en god bit pd végen i att minska sin sarbarhet for angrepp genom att
infora grundldggande sékerhetsatgirder.

En framgéngsfaktor som allt oftare framhalls, &r vikten av att kidnna sin it-miljé — bade
tekniska 16sningar, anvdndare och eventuella beroenden i digitala leverans- eller
forsorjningskedjor. Kdnner man sin it-miljo, och har stdd av tekniska 19sningar, blir det
lattare att uppticka avvikelser och ddrmed kunna hantera och begrénsa olika typer av
storningar. Tidig upptickt och en tydlig incidenthanteringsplan mojliggdrs av bade ett
kontinuerligt och systematiskt sidkerhetsarbete.

Niér det gdller antagonistiska angrepp dr det viktigt att i s& hog grad som mojligt
forsvéra for hotaktoren, och gora it-miljon oattraktiv att angripa. En organisation med
ett genomtinkt tekniskt skydd och hog sdkerhetsmedvetenhet bland medarbetare, blir
per automatik en mindre intressant maltavla for cyberkriminella. Har organisationen
dartill en genomténkt strategi for backuper och beredskap, 6kar mojligheten att klara ett
angrepp utan storre paverkan pé verksamheten.
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Arbeta aktivt med ett gott tekniskt skydd

Att medvetet bygga, anpassa och underhélla ett gott tekniskt sékerhetsskydd ér en
forutsittning for att kunna stoppa och hantera cyberangrepp. P4 samma sétt ar det
avgorande for hur vél en organisation lyckas parera eller minska konsekvenserna av just
utpressningsangrepp.

Manga system som anvénds 1 en verksamhets it-miljo har sdkerhetsfunktioner inbyggda.
Utover detta finns specialiserad teknisk utrustning som kan integreras i miljon for att
utdka dessa sikerhetsfunktioner. Exakt vilka sddana funktioner som é&r ldmpliga for en
given verksamhet utifrn hotet frén utpressningsangrepp, behdver baseras pd en
riskanalys av verksamhetens informationshantering. Det finns dock mycket att géra
genom att inventera sina nuvarande 16sningar och aktivera redan befintliga funktioner.
Som ett komplement kan organisationer d&ven anmaéla intresse for CERT-SE:s funktion
ANTS, automatiska notifieringar for tekniska sarbarheter. Det dr automatiserade utskick
dér organisationer uppmérksammas om tekniska foreteelser som kan behdva dtgirdas i

deras it-miljo.
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Tips och rad

For att forsvara for en hotaktor maste verksamheten kontinuerligt bedriva ett

systematiskt informations- och cybersidkerhetsarbete. Denna sammanstéllning av

rekommenderade sdkerhetsatgérder utgor ett stod i arbetet med att prioritera vad som

behover goras om ett angrepp intrédffar. I det systematiska sikerhetsarbetet ingar dven

administrativ sdkerhet samt att aktivt bygga en sdkerhetskultur.

1. Installera sdkerhets-
uppdateringar sa fort det gar
Prioritera att uppdatera informations-

system som exponeras mot internet, de
som &r verksamhetskritiska och de dér
sarbarheter riskerar att utnyttjas. Ha som
maélséttning att installera sdkerhets-
uppdateringar snarast efter att de
publicerats.

2. Forvalta behérigheter och
anvadnd starka autentiserings-
funktioner

Ha kontroll pé alla konton 1 it-miljon,

inaktivera de som inte anvinds. Var strikt

med de behorigheter som ér tilldelade.

Anvind multifaktorautentisering pa alla

publikt exponerade tjénster, for atkomst

till information med hogt véarde och for
konton med systemadministrativa
behorigheter. Dar multifaktorautentisering
inte stods, anvénda unika och langa
16senord.

3. Begransa och skydda
anvandningen av
systemadministrativa
behorigheter

Anvind separata konton for system-

administrativa behorigheter. Avgrinsa
aven behorigheter till uppgifter, roller och
delar av it-miljon. Tilldela inte vanliga
anvindare systemadministrativa
behorigheter.

4. Inaktivera oanvdnda tjanster
och protokoll (hdrda systemen)
Sakerstall att funktioner som inte behovs

for onskvérd funktionalitet 1 informations-
systemen stdngs av, blockeras eller
avinstalleras. Konfigurera informations-
systemen att ha en hog sikerhet.

5. GoOr sakerhetskopior och testa
att informationen gar att lasa
tillbaka

Skapa sikerhetskopior pa information
utifrdn verksamhetens behov. Hantera
sdkerhetskopiorna sédkert och testa
periodiskt att det gar att aterstélla
informationen pa dem.

6. Tillat endast godkadnd utrustning
i ndtverket

Endast tilldten utrustning ska kopplas till
natverket. Otillaten utrustning behéver
upptéckas och dess atkomst till tjanster
och information i it-miljon forhindras.

7. Sakerstall att endast godkand
mjukvara far koras (vitlistning)

Forhindra att otillaten mjukvara kors 1 it-
miljon.
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8. Segmentera natverken och
filtrera trafiken mellan dem
Uppritta olika nétverkssegment och skapa
kontrollerade trafikfloden mellan dem med
hjilp av filtreringsfunktioner som skyddar
mot att oonskad trafik kan floda fritt i
nitverket.

9. Uppgradera mjuk- och hardvara
Byt ut och ersitt foraldrad hard- och

mjukvara for att motverka sérbarheter som
over tiden exponerats och for att fa avsedd
funktion och tillracklig sékerhet.

10. Sdkerstall formagan att
upptacka sikerhetshandelser
Skaffa férmagan att uppticka sakerhets-

hindelser i it-miljon sé tidigt som mojligt.
Overvaka hiindelser i it-miljén med
manuella, tekniska och automatiska
atgarder. Skapa sikerhetsloggar som kan
anvindas for dvervakning och som
skyddas mot obehdrig dtkomst eller
forandring.
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